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Аннотация. В статье рассмотрены наиболее значимые векторы развития правовых, техниче-
ских, аналитических методов и инструментов в механизме противодействия отмыванию доходов 
и финансирования терроризма с применением положительных результатов передового зарубежного 
опыта в части усиления политики сокращения анонимности в финансовой деятельности и формиро-
вания общепринятой концепции «знай своего клиента», а также положений директивы по противо-
действию отмыванию доходов, используемой для проведения правового аудита клиента и представ-
ления отчетов о подозрительной деятельности при использовании криптовалют и иных электронных 
средств платежа, который можно последовательно адаптировать к российским условиям для более 
широкой реализации при разрешении поставленной проблемы. Отдельные элементы указанного меха-
низма изучены с учетом национальной специфики и исследованием актуальных особенностей. Сделан 
вывод о сложности структурирования и описания совокупности методов и инструментов ввиду гиб-
кости и адаптивности преступлений и правонарушений, связанных с отмыванием (легализацией) дохо-
дов, полученных противоправным путем.
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Введение

Проблемы, связанные с отмыванием доходов, полученных преступным путем, являются предметом 
особого внимания международного сообщества в рамках поддержания уровня национальной и экономи-
ческой безопасности, снижающегося от влияния и последствий роста теневого сектора экономик, осла-
бевающих финансового суверенитета и независимости, борьбы с транснациональной преступностью и 
финансированием терроризма. Правоохранительными органами Российской Федерации в 2024 году выяв-
лено 1058 преступлений (темп прироста к предыдущему году +12,2%), квалифицированных по статьям 
174, 174.1 УК РФ, значительная часть из которых имела широкий общественный резонанс [10]. Пред-
ставленные данные обуславливают актуальность анализа причин роста количества выявленных фактов 
легализации и эффективности используемых при этом методов и инструментов. 
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Результаты исследования

Позитивным следствием освоения зарубежной практики противодействия отмыванию дохо-
дов/финансированию терроризма (далее  – ПОД/ФТ) выступает широкое распространение риск-
ориентированного подхода, ставшего методологической основой при организации финансового пла-
нирования и контроля в различных отраслях отечественной экономики.

Данный подход предполагает самостоятельную оценку регулируемой финансовой организацией 
рисков вовлечения в отмывание денег определенных групп клиентов. Она проводит максимально полный 
сбор идентификационных данных, тогда как при низком риске способна ограничиться установлением 
и фиксированием основных сведений об участниках финансовых операций.

В соответствии с логикой риск-ориентированного подхода следует отметить следующее  – проти-
водействие рискам отмывания доходов Группа разработки финансовых мер борьбы с отмыванием денег 
(далее – FATF) перекладывает на государства, а те, в свою очередь, на финансовые организации, которые 
встраивают работу по противодействию отмыванию доходов (далее – ОД) в свою внутреннюю систему 
управления рисками  [11]. По нашему мнению, наиболее уязвимым звеном системы выступает конеч-
ный субъект. В данном случае FATF ограничивается изданием методических рекомендаций и обобще-
нием международного опыта стран-участниц, проведением независимой оценки системы противодей-
ствия отмыванию доходов и финансированию терроризма на государственном уровне. Ответственность 
государства сводится к формированию/адаптации нормативно-правовых актов в сфере ПОД/ФТ и обе-
спечению функционирования государственных надзорных и правоохранительных органов. В случае 
ненадлежащего исполнения требований FATF государство несет лишь имиджевые потери и связанное 
с данным обстоятельством снижение инвестиционной привлекательности. Национальное законодатель-
ство накладывает ограничения в текущей деятельности организаций, предусматривает санкции уголов-
ного и административного характера за их нарушение, вменяет в обязанность субъектам первичного 
финансового мониторинга устанавливать внутренние меры контроля за подозрительными операциями. 
Всё перечисленное непосредственно отражается в издержках организации, которые она обязана пре-
терпевать для осуществления своей прямой деятельности. Основываясь на этом, необходимо сказать, 
что контрагенты всецело заинтересованы в эффективности борьбы с отмыванием доходов, полученных 
преступным путем, наименее затратными для себя способами, что в свою очередь может быть обеспе-
чено только внедрением передовых программных технологий и разработок в сфере IT в уже существу-
ющие методики.

Методологическое обеспечение деятельности в сфере противодействия ОД/ФТ является наиболее 
острым вопросом в функционировании всей системы на наднациональном, национальном и субъектном 
уровнях. От степени проработанности методик выявления и предупреждения преступлений и правона-
рушений в рассматриваемой сфере, их адаптивности к изменяющимся внешним условиям и адекватно-
сти реагирования на них зависит успех противодействия каналам финансирования теневой экономики. 
Традиционно выделяют следующие категории методов в механизме ПОД/ФТ: административно-право-
вые, экономико-правовые, технико-аналитические и оперативно-розыскные. В рамках исследования 
мы уточним ряд из них и акцентируем внимание на отдельных инструментах.

1. Проактивное нормотворчество в сфере ПОД/ФТ

Важнейшим международным трендом, повышающим степень финансовой безопасности, стал вектор 
государственной политики ведущих стран, направленный на сокращение анонимности финансовой дея-
тельности и повышение прозрачности проводимых операций. В первую очередь это выразилось в строгой 
регламентации состава документов, сопровождающих банковские операции. Повышенные требования к 
набору документов предоставили возможность контролирующим органам проводить выборочные (а при 
необходимости – сплошные) проверки счетов с целью ПОД/ФТ, обобщать полученный материал, выяв-
лять типовые приёмы и тенденции развития нелегальной деятельности преступных групп, вырабатывать 
дальнейшие меры по своевременному реагированию и предупреждению подобных преступлений [6].

Европейское законодательство служит ориентиром в отношении развития методических рекомен-
даций и критериев оценки рисков ОД/ФТ для FATF ввиду высокой активности и валового объема эко-
номической деятельности в данном регионе мира. В свою очередь система борьбы с отмыванием денег 
в Европейском союзе (далее – ЕС) разработана таким образом, чтобы в значительной степени соответ-
ствовать рекомендациям FATF. Фактически, данная система представляет собой пример того, как меж-
дународное право, носящее рекомендательный характер, интегрируется в жестко структурированное 
международное региональное право. Комплекс мер ЕС, объединенный аббревиатурой AML (от англ. 
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Anti-Money Laundering – противодействие отмыванию денег) стал результатом эволюции правотворче-
ства в сфере противодействия отмыванию преступных доходов. Он представляет собой систему взаи-
моувязанных международных соглашений, внутренних законов, нормативов, отчетов, правил, положе-
ний и мер по обеспечению ПОД/ФТ, нашедших свое отражение в соответствующих Директивах AML. 

На данный момент издано 6 Директив, последняя из которых в 2018 году, посвящена регулирова-
нию криптовалютной сферы, установлению правовых основ и исходных определений и понятий крип-
тоиндустрии через призму ПОД/ФТ. Настоящие Директивы отражают разнонаправленные цели, кото-
рые AML ставит перед всеми участниками финансовой сферы, образуя свод разноуровневых нормативов. 
Они демонстрируют проведение взвешенной, осторожной политики ЕС относительно современных 
вызовов и угроз со стороны субъектов теневой экономики. Так, с 2018 года ЕС планомерно проводит 
политику укрепления мандата Европейского банковского управления (EBA), в ведении которого нахо-
дятся координация деятельности ПФР стран-участниц ЕС. Следующим закономерным шагом выступил 
пересмотр Европейской системы финансового надзора (ESFS) и ориентация ее на современные реалии 
и вызовы в сфере ПОД/ФТ [13]. 

Правовой новацией в национальном законодательстве выступает инициатива Федеральной службы 
по финансовому мониторингу (далее – Росфинмониторинг) по предоставлению финансовым организа-
циям полномочий по ограничению пополнения банковских карт – как по суммам, так и по частоте или 
источнику поступления средств. До настоящего времени основной акцент приходился на мониторинг 
исходящих денежных средств с расчетных счетов, теперь же у субъектов 115-ФЗ появится дополнитель-
ный инструмент по контролю их входящего потока. Данные меры могут применяться только после все-
сторонней оценки транзакционных профилей клиентов финансовых организаций на предмет соверше-
ния ими подозрительных операций или наличия у них признаков дропов или технических компаний, 
учрежденных для отмывания преступных доходов, путем лимитирования сумм отдельных операций по 
зачислению денег в пользу такого клиента. Настоящий инструмент служит значительным препятствием 
противоправной деятельности субъектов нелегальной экономики по вовлечению граждан в преступную 
деятельность посредством предоставления ими личных данных в пользу злоумышленников.

2. Инструментарий концепции KYC

Развитие политики сокращения анонимности в финансовой деятельности привело к формирова-
нию общепринятой концепции KYC (от англ. Know Your Customer – знать своего клиента). 

В рамках обеспечения данного принципа вводится дополнительная верификация личности на пред-
мет ее деловых взаимодействий и наличия у нее признаков дропов или технических компаний. Подобные 
приемы уменьшают риск потери средств добросовестного клиента при осуществлении мошеннических 
действий, заметно повышают степень контроля финансовых транзакций, облегчают выявление корруп-
ционных схем (посредством анализа повторяющихся однотипных переводов, их содержания, участников). 

Российская адаптация международных принципов KYC проявилась в создании платформы «Знай 
Своего Клиента» под эгидой Банка России. Ее функционал позволяет проверить, нет ли у компании 
или индивидуального предпринимателя высокого уровня риска совершения подозрительных операций. 
Открытость, простота интерфейса, постоянное пополнение сведений и наличие возможности обратной 
связи между оператором платформы и пользователями составляют конкурентные преимущества отече-
ственного продукта в сфере реализации принципов KYC. Слабым местом выступает справочность пре-
доставляемой информации. Окончательную оценку о добросовестности бизнеса своих клиентов с точки 
зрения законодательства в сфере ПОД/ФТ контрагенты должны присваивать самостоятельно [8]. Таким 
образом, главный регулятор финансового сектора предоставляет полезный инструмент по контролю и 
мониторингу потенциальных и действующих деловых партнеров, частично снижает информационные 
барьеры в поле практического взаимодействия клиентов и организаций.

3. Информационно-аналитические системы мониторинга криптовалют

По мнению И. В. Ващекиной, А. Н. Ващекина: «Возможность отмывания нелегальных доходов 
инструментальными средствами криптоиндустрии многократно возрастает по сравнению с использова-
нием традиционных учреждений финансовой сферы. Анонимность виртуальных валют и неподконтроль-
ность криптобирж, возможность проведения большего количества транзакций в меньший промежуток 
времени порождают криминальную активность, доставляющую беспокойство правоохранителям во всех 
странах мира. С вступлением в силу европейской AMLD5 (от англ. Anti-Money Laundering Directive – 
директива по противодействие отмыванию денег) нерегулируемые ранее криптовалютные платформы 
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перешли на новый режим работы, который обязывает выполнять правовой аудит клиента и представ-
лять отчеты о подозрительной деятельности. Службам, занимающимся сбором финансовой информа-
ции, может быть поручено отыскивать владельцев виртуальной валюты, вследствие чего заметно затруд-
няется ее анонимное использование. Все криптовалютные биржи и кошельки регистрируются по месту 
их фактического расположения» [3].

К первичному регулированию сферы обращения криптовалют, цифровых валют, цифровых финан-
совых активов, электронных средств платежа федеральный орган законодательной власти системно 
приступил в 2020 году с принятием Федерального закона «О цифровых финансовых активах, цифро-
вой валюте и о внесении изменений в отдельные законодательные акты Российской Федерации» от 
31.07.2020 № 259-ФЗ [12]. В нем также даются основные понятия цифровой финансовой среды, субъ-
екты правоотношений и механизм их взаимодействия с государственными органами. С утверждением 
правой основы в работу включились и правоохранительные органы, посредством издания ведомствен-
ных нормативных актов и формирования современных механизмов по противодействию использова-
ния возможностей новой сферы в противоправном ключе, выявления и анализа операций с использо-
ванием цифровых-финансовых активов (далее – ЦФА).

Программа для ЭВМ «Прозрачный блокчейн. Государственный модуль» состоит из аналитических 
инструментов для мониторинга криптовалютных операций (транзакций), анализа финансовых потоков 
в криптовалюте и проведения расследований в сфере обращения криптовалют в целях противодействия 
отмыванию доходов, полученных преступным путем, финансированию терроризма [9].

Программа решает целый ряд задач:
– сбор информации и сведений об операциях с криптовалютами;
– выявление, анализ и учет активов лиц, осуществляющих операции с криптовалютой;
– проведение риск–мониторинга лиц, использующих операции с криптовалютой;
– содействие выполнению требований по ПОД/ФТ.
Специализированное программное обеспечение позволяет Росфинмониторингу отслеживать 

цепочки криптовалютных транзакций и выявлять конечных выгодополучателей в схемах отмывания 
преступных доходов с использованием современных IT-технологий.

4. Каналы взаимодействия правоохранительных органов и подотчетных субъектов

Для вовлечения юридических лиц в процесс повышения эффективности национальной системы 
ПОД/ФТ в Российской Федерации одним из инструментов, разрабатываемых в данной сфере, стал 
«Личный кабинет для подотчетных лиц и организаций» (далее  – «Личный кабинет»)  – информаци-
онный ресурс, размещенный на сайте Росфинмониторинга и обеспечивающий электронное взаи-
модействие с органом финансовой разведки России. Стратегическими целями создания настоящей 
платформы выступили привлечение внимания субъектов финансового сектора к проблемам ПОД/ФТ, 
снижение уровня незаконных операций, повышение финансовой прозрачности, демонстрация кон-
кретных шагов и намерений государства в установлении конструктивного взаимодействия правоох-
ранительных органов и деловой общественности, оказание им необходимой помощи в соблюдении 
требований законодательства.

Подотчетные субъекты имеют доступ к дистанционному мониторингу через личный кабинет и воз-
можности принимать решения о мерах надзорного реагирования. Ресурс предоставляет функционал 
организациям видеть собственные риски такими, какими их видит Росфинмониторинг. В личном каби-
нете открыт доступ к государственным базам данных для проверки клиентов, к примерам типовых схем 
отымания (легализации) доходов и рисков для различных секторов экономики, индикаторам подозри-
тельных операций.

Комплаенс сотрудники организации, уполномоченные контролировать соблюдение норм законо-
дательства и правил внутреннего контроля в сфере управления рисками, при обнаружении подозритель-
ных операций могут уведомить Росфинмониторинг по прикрепленным формам электронных сообщений 
об операциях с денежными средствами или иным имуществом, в отношении которых при реализации 
правил внутреннего контроля возникают подозрения об их осуществлении в целях легализации (отмы-
вания) доходов, полученных преступным путем. Сообщения служат инструментом снижения рисков для 
самой организации, выявившей неблагонадежного контрагента, а также информационной основой для 
инициирования работы Росфинмониторинга.

Кроме обозначенных функциональных возможностей личный кабинет предоставляет доступ к обу-
чающим курсам, рекомендациям и изменениям в стандартах FATF и национальном законодательстве 
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в  сфере противодействия отмыванию преступных доходов. Используя информацию «Личного каби-
нета», организация получает комплексную оценку уровня рисков в режиме реального времени. Внедре-
ние данной платформы позволяет организациям снизить расходы на информационно-техническое обе-
спечение норм законодательства.

На основе содержащихся данных в «Личном кабинете» системой автоматически пересчитывается 
показатель интегральной риск оценки, а его интерфейс предложит комплекс мероприятий по сниже-
нию уровня риска, при самостоятельном проведении которых организация сможет привести его к при-
емлемым значениям.

Участникам «Личного кабинета» предоставляется доступ к следующим перечням и базам данных:
– организаций и физических лиц, в отношении которых имеются сведения об их причастности к 

экстремистской деятельности;
– перечень лиц, в отношении которых действует решение Комиссии о замораживании (блокировке) 

принадлежащих им денежных средств или иного имущества;
– организаций и физических лиц, в отношении которых имеются сведения об их причастности к 

распространению оружия массового уничтожения;
–  открытые источники информационных баз данных иных ведомств (Минюст, Росреестр, 

ФНС и т.д.).
Наличие данных инструментов и возможностей демонстрируют волю государства к установлению 

партнерских отношений с бизнесом, отход от жестких прямых методов, в которой административный 
ресурс правоприменителя незамедлительно реагировал на нарушения вынесением штрафов или приме-
нением иных видов неэкономических санкций. Данное обстоятельство значительно экономит силы и 
средства, затрачиваемые государством, что критически важно в динамично усложняющихся внешних и 
внутренних условиях и комплекса задач, требующих незамедлительного реагирования. Немаловажным 
фактором выступает и увеличивающийся некомплект государственных служащих, в том числе и в раз-
личных правоохранительных органах. 

Для Росфинмониторинга информационный ресурс личного кабинета дает возможность увидеть теку-
щее положение в сфере ОД/ФТ как в конкретном секторе экономики, так и по стране в целом, понять 
специфику деятельности субъектов первичного финансового мониторинга, сформировать досье по каж-
дому из них, в котором содержится информация о соблюдении субъектом надзорных мероприятий по 
требованиям законодательства.

Выводы

Подводя итог, необходимо отметить, что в каждом отдельном рассматриваемом случае эффек-
тивность методов и инструментов будет разниться в зависимости от обстоятельств совершения как 
предикатного преступления, так и непосредственно деяний по сокрытию имущества, полученному в 
результате преступной деятельности, законного вида. Традиционное ведение реестров организаций, 
имеющих признаки проведения операций, связанных с ОД/ФТ, баз данных физических лиц, заме-
шанных в подобных сделках или транзакциях, должно дополняться внедрением современных ана-
литических средств, значительно расширяющих функционал использования накопленной информа-
ции. Сами по себе реестры не решают задачу противодействия отмывания (легализации) преступных 
доходов, а выступают как инструмент превенции и предупреждения противоправной деятельности. 
Проактивные современные технологические инструменты на подобии «Личного кабинета» являются 
значительным шагом вперед в разрешении проблемы эффективного взаимодействия государствен-
ных органов и субъектов бизнеса, оптимизации временных и денежных ресурсов двух заинтересован-
ных сторон. Зарубежный опыт должен быть критично осмыслен и адаптирован к национальным реа-
лиям функционирования финансовой системы, сложившихся традиций делового оборота. Открытые 
информационные ресурсы способствуют повышению доверия к финансовой системе и правоохрани-
тельным органам, формируют неприятие общества к противоправным проявлениям в сфере отмыва-
ния (легализации) преступных доходов. 

Таким образом, возможность классификации методов и инструментов в конкретную исчерпы-
вающую статичную систему структурирования не может быть объективно качественно осуществлена 
по причинам высокой гибкости и адаптивности используемых цифровых финансовых инструментов 
в сфере отмывания доходов, а также повышенной волатильности эндо- и экзогенных факторов, вли-
яющих на эффективность функционирования базовых элементов мониторинга и контроля в общем 
механизме ПОД/ФТ.
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